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   WSTĘP 

   PRZEWODNIK W ZAKRESIE CYBERBEZPIECZEŃSTWA DLA AKCEPTANTA 
 

 

 

Chcemy, aby wszyscy Klienci mogli łatwo i bezpiecznie korzystać z naszych usług. 

Poniżej znajdziesz informacje pomagające budować świadomość w obszarze 

cyberbezpieczeństwa. Wyjaśniamy tu m.in., w jaki sposób możemy się z Tobą 

kontaktować w sprawach dotyczących umowy, jakich danych możemy od Ciebie 

żądać, na jakie zagrożenia należy zwrócić uwagę przy korzystaniu z usług Planet Pay 

oraz jakie zasady bezpieczeństwa i dobre praktyki obowiązują nas i Klientów. 

 

 

Gdy piszemy poniżej my lub Planet Pay, mamy na myśli Planet Pay sp. z o.o. 

 

Gdy piszemy poniżej Ty lub Klient lub Akceptant, mamy na myśli akceptanta, 

będącego stroną zawartej z nami umowy w przedmiocie świadczenia usługi 

płatniczej akceptacji płatności, dla którego świadczymy tę usługę (dalej: umowa lub 

umowa akceptacji płatności) lub podmiot, który zamierza takim Klientem zostać. 
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   ROZDZIAŁ 1. 
   JAK SIĘ KOMUNIKUJEMY I CZEGO NIE WYSYŁAMY DO KLIENTÓW? 
 

Sposoby kontaktu ze strony Planet Pay 
 

Możemy kontaktować się z Tobą: 
 

• telefonicznie - na numery wskazane przez Ciebie, 

• e-mailem - wyłącznie z adresów w domenie planetpay.pl lub itcard.pl, 

• osobiście - poprzez naszych serwisantów i pracowników, 

• poprzez wiadomości w eBOK, 

• za pośrednictwem komunikatów na terminalu. 
 

W celu weryfikacji tożsamości Klienta - w zależności od przedmiotu kontaktu - 
możemy poprosić Cię o dane firmy (np. NIP, adres), numer Klienta (MID) lub terminala 
(TID), numer seryjny terminala (S/N), adres lokalizacji terminala lub inne dane 
osobowe (w tym data urodzenia lub PESEL), które przekazałeś nam przy zawarciu 
umowy i które są nam niezbędne do przeprowadzenia weryfikacji. 
 
 

Kontaktując się z Tobą nigdy nie prosimy o: 

• podanie hasła dostępu do jakiegokolwiek systemu, 

• przesłanie skanu lub zdjęcia dokumentu tożsamości z danymi wrażliwymi, 

• klikanie w aktywne linki przesyłane w wiadomościach SMS, 

• ujawnienie informacji, które nie są niezbędne do obsługi zgłoszenia. 
 

Jeśli masz wątpliwości co do kontaktu nawiązanego z Tobą: 
 

• telefonicznie - rozłącz się i samodzielnie zadzwoń na numer Infolinii Planet Pay 
wskazany na końcu Podręcznika lub pod poniższym adresem https://planetpay.pl/ 
kontakt (dalej: Infolinia), 

• osobiście - poproś o potwierdzenie zlecenia wizyty serwisanta lub tożsamości 
pracownika dzwoniąc na Infolinię, 

• za pośrednictwem e-mail lub komunikatu na rozliczeniu z terminala – możesz 
zweryfikować ich wiarygodność poprzez Infolinię lub eBOK. 

 
Jeśli wiadomość lub osoba budzi Twoje podejrzenia, skontaktuj się z nami poprzez 
Infolinię Planet Pay. 

 
 

Komunikaty na terminalu POS 
 

Komunikaty na terminalu POS stanowią jedną z form kontaktu Planet Pay z Klientem. 
Drukowane są one automatycznie w postaci wiadomości widocznych na rozliczeniu 
dziennym z terminala POS. Tą drogą przekazywane są przez nas m.in. ważne dla 
Ciebie informacje (monity oraz wezwania dotyczące aktualizacji danych), które 
wymagać mogą określonej akcji lub kontaktu z nami. Jeżeli otrzymasz komunikat na 
terminalu POS - prosimy o stosowanie się do jego treści. 
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  ROZDZIAŁ 2. 

  PHISHING 
 

Phishing to jedna z najczęściej wykorzystywanych metod oszustwa, w ramach 
której cyberprzestępcy próbują spowodować, abyś podjął działanie zgodne z ich 
intencjami. Metoda polega na podszywaniu się pod zaufane osoby prywatne, 
firmy lub instytucje, w celu wyłudzenia poufnych informacji, takich jak dane 
logowania, dane osobowe czy dane instrumentów płatniczych (np. karta płatnicza, 
konto bankowe, portfel elektroniczny). Aby osiągnąć swój cel. Przestępcy, najczęściej 
wykorzystują do tego: 

 

• wiadomości e mail, 

• SMS y, 

• połączenia telefoniczne, 

• wiadomości w mediach społecznościowych, 

• łudząco podobne strony internetowe, 

• fałszywe reklamy, 

• fałszywe treści i nagrania wideo tworzone z wykorzystaniem sztucznej inteligencji. 
 

Oto sygnały ostrzegawcze, które mogą świadczyć o phishingu w komunikacji: 

• wiadomości wywierają presję czasu - pojawiają się w nich takie określenia, jak np. 
„natychmiast”, „ostatnia szansa”, 

• otrzymujesz wiadomość z linkiem lub załącznikiem, którego się nie 
spodziewasz - szczególnie od nieznanego nadawcy. 

• kierowana do Ciebie komunikacja ma na celu wywołanie strachu, pośpiechu 
lub ciekawości, co zmusza do szybkiego kliknięcia w złośliwy link. lub podania 
danych, 

• przestępcy nawiązujący próbę kontaktu mogą odwoływać się do emocji, 
prywatnych wydarzeń, a nawet podszywać pod bliskich (prośba o pożyczkę, 
nagła sytuacja życiowa), 

• treść komunikatów bywa nienaturalna, często z błędami językowymi, 
gramatycznymi i ortograficznymi, może zawierać również literówki, 

• pojawia się prośba o dane osobowe, dane logowania, dane karty lub wykonanie 
przelewu. 

 
 
 

W ramach komunikacji phisingowej możesz np.: 
 

• otrzymać fałszywy alert bezpieczeństwa o próbie przejęcia Twojego konta, 
w którym oszuści będą nakłaniać do kliknięcia w przesłany link, w celu 
zabezpieczania konta, 

• informację o konieczności opłacenia dodatkowego kosztu przesyłki 
kurierskiej lub faktury, mimo, że taka opłata została już przez Ciebie uiszczona, 

• pilną prośbę o przesłanie przelewu BLIK dla Twojego znajomego, z którym 
dawno nie miałeś kontaktu, z informacją, że kwota pożyczki zostanie Ci ona 
zwrócona w bardzo szybkim krótkim czasie, 

• informacje, że wygrałeś nagrodę w konkursie, w którym nie brałeś udziału, a w 
celu otrzymania nagrody musisz podać swoje dane osobowe. 
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Jak sprawdzić, czy wiadomość od nas jest prawdziwa? 
 

• Sprawdź czy adres, z którego pochodzi e-mail jest prawidłowy - tj. czy został 
wysłany z domeny planetpay.pl oraz lub itcard.pl nie zawiera literówek (np. 
„planetpej.pl” lub „planet_pay.pl” zamiast „planetpay.pl”). 

• Skontaktuj się z nami za pośrednictwem Infolinii. 

Każdą podejrzaną wiadomość zgłoś nam niezwłocznie przez Infolinię.  To pomoże 
ochronić i zabezpieczyć także innych użytkowników korzystających z usług Planet Pay. 
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   ROZDZIAŁ 3. 
   HASŁA 
 

Jak stworzyć bezpieczne hasło? 

• Używaj co najmniej 12 znaków – w tym małych i wielkich liter, cyfr i znaków 
specjalnych. 

• Nie stosuj danych, które łatwo z Tobą powiązać (imię, nazwisko, data urodzenia, 
numer telefonu, nazwa firmy, w której pracujesz). 

• Unikaj prostych sekwencji, np. „12345”, „qwerty”, „aaaa”. 

• Hasło powinno być łatwe do zapamiętania, ale trudne do odgadnięcia. 

• Możesz tworzyć hasła z pierwszych liter cytatów lub powiedzeń, np. z „Co dwie 
głowy to nie jedna” → CdwGlotN1.* 

• Możesz łączyć fragmenty niepowiązanych słów, np. „cieszy, ziemia, sobota” → CieziEm$ob38.*. 

• Zmieniaj niektóre litery na znaki specjalne lub zapisuj słowa z celowym błędem 
ortograficznym np. „durzy” zamiast „duży”. 

• Nigdy nie udostępniaj swojego hasła innym osobom - pod żadnym pozorem. 

 
* nie używaj powyższych przykładów jako prawdziwych haseł 

 
 
 

HASŁO DO DOKUMENTÓW 

Jeśli przesyłasz dokumenty firmowe, dane osobowe lub inne dane wrażliwe w formie 
elektronicznej, zawsze zabezpieczaj je hasłem: 

 

• korzystaj z funkcji ustawiania haseł w programach biurowych, 

• możesz zabezpieczać całe foldery (np. poprzez opcje w systemie Windows), 

• przy wysyłce dokumentów przez platformy chmurowe (np. WeTransfer) ustawiaj 
hasło dostępu. 

 
Ważne: hasło wysyłaj innym kanałem komunikacji niż same dokumenty - np. 
zabezpieczone hasłem dokumenty wyślij e mailem, a hasło SMS em. 

 
W Planet Pay dokumenty, które Ci przekazujemy, są zabezpieczone hasłem 
ustawianym przez Ciebie z poziomu eBOK. Instrukcja nadawania hasła do 
przesyłanych dokumentów jest dostępna na stronie Planet Pay w sekcji Dokumenty -> 
Dla Akceptanta. 
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    ROZDZIAŁ 4.  
    LOGOWANIE DO USŁUG 

 

Zasady bezpiecznego logowania do eBOK lub innych usług w Internecie: 

• nie korzystaj z publicznego Wi-Fi. Z takiej sieci może korzystać każdy, w tym 
cyberprzestępcy, 

• upewnij się, że nikt nie widzi, co wpisujesz na ekranie logowania. Pamiętaj o 
kamerach monitoringu - mogą znajdować się m.in. w przychodniach, 
kawiarniach i restauracjach, staraj się unikać wpisywania haseł w ich zasięgu, 

• sprawdź adres  strony logowania - fałszywe adresy często różnią się jedną literą lub 
znakiem, mimo, że strony wizualnie będą wyglądać tak samo,  

• zwróć uwagę na homoglify, czyli znaki o kształtach, które wyglądem 
przypominają daną literę, ale w rzeczywistości nią nie są. Poprawny adres naszej 
strony to planetpay. pl - z zastosowaniem homoglifów może wyglądać on tak: 

▪ p∣anetpay.pl – zmieniona litera l 
▪ plɑnetpay.pl – zmieniona litera a 
▪ plaɳetpay.pl – zmieniona litera n 

• upewnij się, że strona, z której chcesz skorzystać ma certyfikat SSL, adres powinien 
zaczynać się od https:// - w miarę możliwości unikaj stron bez tego certyfikatu, 

• jeśli dostępne jest uwierzytelnienie dwuskładnikowe (2FA), korzystaj z niego – to 
dodatkowy poziom ochrony. 

 
 

Bezpieczeństwo korzystania z eBOK 
 

Każda osoba zgłoszona przez Klienta Planet Pay otrzymuje indywidualny dostęp do 
eBOK. 

 
W eBOK znajdują się m.in.: 
 

• dane Klienta w tym wspólników, reprezentantów oraz ewentualnych 
użytkowników, uprawnionych do działania w imieniu Klienta, 

• informacje o terminalach Klienta, 

• dane transakcyjne, 

• faktury wystawione Klientowi w związku z usługami Planet Pay, 

• inne dokumenty udostępniane przez Planet Pay (np. zawartą z Klientem umowę), 

• komunikaty kierowane do Klientów przez Planet Pay. 
 

To poufne dane, stanowiące w szczególności tajemnicę przedsiębiorstwa, dlatego: 

• nie udostępniaj swojego konta innym osobom, 

• jeśli chcesz dodać nowego użytkownika w eBOK upoważniając go do dostępu 
do konta Klienta - skontaktuj się z nami, 

• regularnie aktualizuj listę użytkowników eBOK i w razie potrzeby dokonaj w 
niej koniecznych zmian. Stosowny formularz znajdziesz na stronie Planet Pay w 
sekcji Dokumenty. Możesz również uzyskać go kontaktując się z naszą Infolinią 
lub wysyłając wiadomość na adres pos@planetpay.pl. 

 

mailto:pos@planetpay.pl
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Potencjalne zagrożenia związane z korzystaniem z portalu eBOK 

Korzystanie z portalu eBOK może wiązać się z podstawowymi zagrożeniami, 
typowymi dla środowiska internetowego, do których można zaliczyć w 
szczególności: 

• działanie oprogramowania szpiegującego, w tym złośliwego oprogramowania 
programu, który może zostać zainstalowany na urządzeniu bez Twojej wiedzy i 
umożliwiać cyberprzestępcom przechwytywanie danych, zakłócanie pracy urządzenia 
lub przejęcie nad nim kontroli, 

• udostępnienie danych do logowania w Portalu osobom trzecim – co może 
prowadzić do naruszenia Twojej prywatności, zmiany ustawień konta 
użytkownika (w tym hasła) czy korzystania z funkcji eBOK, 

• niechciane wiadomości – w tym wiadomości phisingowe mogące prowadzić do 
wyłudzeń danych czy instalacji złośliwego oprogramowania. 

 
 

Jako administrator, w celu zwiększenia bezpieczeństwa korzystania z portalu eBOK: 
 

• stale podnosimy poziom jego bezpieczeństwa poprzez modernizację systemu i 
aktualizację zabezpieczeń, 

• zalecamy korzystanie z aktualnego oprogramowania antywirusowego oraz 
firewalla na urządzeniach używanych do logowania w portalu eBOK, 

• zapewniamy możliwość aktualizacji listy użytkowników portalu eBOK, 

• rekomendujemy zapoznanie się z materiałami dotyczącymi 
cyberbezpieczeństwa publikowanymi przez Prezesa Urzędu Komunikacji 
Elektronicznej, dostępnymi pod adresami: 

- www.uke.gov.pl 
- https://cik.uke.gov.pl/uslugi-teleko/poradniki/pliki-do-pobrania/ 

 
 

http://www.uke.gov.pl/
https://cik.uke.gov.pl/uslugi-teleko/poradniki/pliki-do-pobrania/
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       ROZDZIAŁ 5. 

      AKTUALIZACJA DANYCH I PRZEKAZYWANIE INFORMACJI 

 

Bardzo istotnym aspektem bezpieczeństwa jest bieżąca aktualizacja danych 
Twojej firmy, w tym osób uprawnionych do jej reprezentacji oraz danych 
kontaktowych. 

 

Dlaczego jest to ważne? 

• zapewnia to nieprzerwany dostęp do świadczonej przez nas usługi płatniczej, 

• umożliwia to szybszy kontakt z Tobą oraz daje możliwość otrzymania przez 
Ciebie ważnych powiadomień, 

• gwarantuje to wypełnienie obowiązków wynikających z umowy akceptacji 
płatności oraz obowiązujących przepisów prawa, zgodnie z ustawą o 
przeciwdziałaniu praniu pieniędzy oraz finansowaniu terroryzmu z dnia 1 marca 2018 r. 
(Dz.U. z 2018 r. poz. 723 z późn. zm.), Planet Pay jako instytucja obowiązana świadcząca 
dla Ciebie usługę płatniczą, ma obowiązek okresowej aktualizacji danych swoich 
Klientów (w tym aktualizacji Twoich danych). 

 
Jeżeli w toku wykonywania umowy zajdzie konieczność przekazania nam 
dodatkowych informacji lub dokumentów (np. pełnomocnictwa lub licencji) - 
skontaktujemy się z Tobą w celu ich aktualizacji. 

 
Formularz aktualizacji danych znajdziesz na stronie Planet Pay w sekcji Dokumenty -> 
„Formularze” https://planetpay.pl/dokumenty#formularze. 
 

Zgodnie z regulaminem stanowiącym załącznik do umowy akceptacji płatności, 
możemy także zwrócić się do Ciebie z prośbą o przekazanie informacji  
i dokumentów dotyczących prowadzonej działalności lub transakcji 
realizowanych w ramach umowy akceptacji płatności, w tym o udostępnienie 
paragonów czy faktur dotyczących tych transakcji. 

 
Brak aktualizacji danych lub przekazania nam wymaganych informacji lub 
dokumentów, może skutkować ograniczeniem dostępu do usługi płatniczej 
świadczonej przez Planet Pay, a nawet zakończeniem jej świadczenia. 
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    ROZDZIAŁ 6. 

    BEZPIECZEŃSTWO AKCEPTACJI PŁATNOŚCI 

 
1. ZASADY OGÓLNE 

• Przestrzegaj umowy - stosuj się do postanowień umowy i zawartych w niej zasad 
bezpieczeństwa oraz publikowanych przez nas komunikatów. 

• Aktualizuj swoje dane - aktualne dane pozwolą nam zidentyfikować działania osób 
nieupoważnionych w ramach zawartej z nami umowy. 

• Monitoruj transakcje - regularnie sprawdzaj raporty dobowe, co pozwoli Ci na szybkie 
wykrycie nieprawidłowości, takich jak np. nadmiarowe transakcje typu 

• „zwrot”” (refund), bywa wykorzystywany w nieprawidłowy sposób przez osoby 
obsługujące urządzenia akceptujące płatności lub osoby trzecie. 

• Stosuj zasadę ograniczonego zaufania wobec osób mających dostęp do urządzeń i 
systemów akceptujących płatności. Ogranicz liczbę osób posiadających dostęp 

• do urządzeń i systemów płatniczych do niezbędnego minimum. 

• Pozostań lub bądź z nami w kontakcie m.in. regularnie logując się do Portalu Klienta 
eBOK, gdzie publikujemy m.in. komunikaty dotyczące bezpieczeństwa. 

• Weryfikuj dokumenty finansowe (faktury, raporty) i nadaj hasło do dokumentów w celu ich 
ochrony w eBOK. 

• Przechowuj potwierdzenia sprzedaży oraz wysyłki towaru na wypadek reklamacji – jesteś do tego 
zobowiązany zgodnie z zasadami opisanymi w regulaminie stanowiącym załącznik 
do zawartej z Planet Pay umowy. 

• Skontaktuj się z nami niezwłocznie m.in. w przypadku podejrzenia zaistnienia 
incydentu bezpieczeństwa, oszustwa lub innych problemów, które wzbudzą Twój 
niepokój w zakresie bezpieczeństwa akceptacji płatności oraz prawidłowości 
realizacji transakcji. 

 

2. BEZPIECZEŃSTWO UŻYTKOWANIA TERMINALI 

Terminal jest chroniony przez Planet Pay i producenta - m.in. poprzez posiadane 
certyfikaty bezpieczeństwa i zgodność z wymaganiami organizacji płatniczych w tym 
z normą PCI DSS, która zapewnia szyfrowanie przetwarzanych danych kartowych i 
ich bezpieczną ich transmisję. 

 
Ty również zadbaj o jego bezpieczeństwo: 

 

• chroń terminal i jego połączenia przed dostępem osób nieupoważnionych. Zgodnie 
z umową, jesteś zobowiązany zabezpieczać urządzenia akceptujące płatności w 
sposób uniemożliwiający ich utratę oraz uniemożliwić dostęp do nich osobom 
nieupoważnionym, 

• regularnie sprawdzaj stan urządzenia - jeśli zauważysz ślady zmian w obrębie 
terminala - np. dodatkowe nakładki, kable lub ślady otwierania, - natychmiast 
skontaktuj się z Planet Pay, 

• jeżeli terminal nie działa prawidłowo skontaktuj się z nami – w przypadku umówionej 
wizyty serwisanta, pamiętaj, że tożsamość umówionego serwisanta możesz zawsze 
zweryfikować poprzez Infolinię Planet Pay, 

• w przypadku terminali wyposażonych w Wi-Fi - nie podłączaj  ich do publicznych 
sieci. Jeśli to możliwe, zapewnij dedykowaną, bezpieczną sieć Wi Fi, 
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• pozostaw terminal włączony na noc, aby mógł regularnie instalować aktualizacje, 

• nie udostępniaj hasła administratora do terminala, pozwalającego na autoryzację 
zwrotów. Ogranicz liczbę osób, które je znają. Po zakończeniu współpracy z danym 
pracownikiem znającym hasło administratora – zmień je niezwłocznie, 

• przechowuj wydruki z terminala w suchym, bezpiecznym miejscu, niedostępnym dla 
osób nieupoważnionych, 

• wykonuj cykliczne szkolenia pracowników w celu zapewnienia prawidłowości obsługi 
transakcji i bezpieczeństwa akceptacji płatności. 

 

3. BEZPIECZEŃSTWO UŻYTKOWANIA APLIKACJI POSAPP 

Aby bezpiecznie akceptować płatności w Aplikacji POSapp na swoim urządzeniu 
mobilnym (np. telefonie): 

 

• zabezpiecz urządzenie hasłem lub inną metodą dostępną w urządzeniu, 

• regularnie aktualizuj system operacyjny w urządzeniu i samą aplikację POSapp, 

• instaluj inne aplikacje na urządzeniu tylko z oficjalnych sklepów (Sklep Play, App Store), 

• nie korzystaj z publicznego Wi-Fi podczas przyjmowania płatności, * 

• nie zostawiaj urządzenia bez nadzoru, 

• w przypadku zgubienia lub kradzieży urządzenia - niezwłocznie skontaktuj się z Infolinią 

Planet Pay, 

• weryfikuj listę wspieranych urządzeń na stronie Planet Pay w sekcji Dokumenty. 

 
* Jeśli musisz użyć publicznego Wi Fi - połącz się przez VPN. 
 

 
 

4. BEZPIECZEŃSTWO PŁATNOŚCI ONLINE 

Jeśli sprzedajesz towary lub usługi w Internecie: 
 

• upewnij się, że Twoja strona sklepu internetowego posiada certyfikat SSL, 

• regularnie aktualizuj oprogramowanie sklepu internetowego i wszystkie wtyczki, 
które pozwalają na poprawne funkcjonowanie jego strony, 

• zweryfikuj kto ma dostęp do eBOK i regularnie weryfikuj transakcje, 

• jeśli zauważysz podejrzane transakcje wykazujące anomalie (np.  nietypowo duże 
kwoty, nagłe zmiany w zachowaniu płatniczym) – zgłoś je Planet Pay oraz rozważ 
zawiadomienie odpowiednich służb, jeśli podejrzewasz, że mogło dojść do 
popełnienia przestępstwa. 

 
 

5. WYMAGANIA WOBEC SKLEPU INTERNETOWEGO 

Na stronie sklepu wskaż: 

• dane firmy m.in.: nazwę, adres, numer telefonu, adres e mail oraz inne dane 
wymagane przepisami prawa (powinny być one widoczne dla klienta także 
podczas dokonywania płatności), 

• informacje dla klientów – zadbaj o to, aby na stronie sklepu internetowego 
widniał m.in. opis oferty, regulamin sklepu, zasady dostaw, zwrotów, 
reklamacji, polityka przetwarzania danych osobowych, metody płatności i 
waluty, 
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• zasady bezpieczeństwa – strona sklepu internetowego powinna zawierać jasną 
informację o sposobach zabezpieczenia transakcji, 

• opis płatności cyklicznych – strona sklepu internetowego powinna jasno 
określać zasady ich świadczenia i możliwość rezygnacji z nich w każdej chwili 
(jeśli są one dostępne). 

 

 

Dodatkowo zadbaj o: 

• oznaczenia płatności – logotypy i materiały od Planet Pay i organizacji płatniczych 
dostępne są na stronie www.planetpay.pl/dokumenty. Planet Pay jako dostawca 
usługi akceptacji płatności powinien być jednoznacznie identyfikowalny na stronie 
sklepu internetowego. Dodatkowo, Twój sklep internetowy powinien pozwalać na 
ustalenie przy użyciu jakich instrumentów płatniczych możliwe jest dokonanie w 
nim transakcji, w szczególności poprzez wskazanie akceptowanych karty 
płatniczych, 

• proces zakupu – zapewnij klientom możliwość anulowania zamówienia oraz 
skorzystania przez nich z ewentualnych uprawnień wynikających z 
obowiązujących przepisów, 

• brak zakazanych treści – sklep internetowy nie może oferować produktów i 
usług, na które nie wyraziliśmy zgody w umowie akceptacji płatności. Pełną 
listę branż zakazanych znajdziesz na stronie Planet Pay w sekcji Dokumenty > 
Dla akceptanta. 

 
 

6. AKTUALIZACJE I OCHRONA URZĄDZEŃ, NA KTÓRYCH KORZYSTASZ Z NASZYCH 
USŁUG 

 

• Regularnie aktualizuj system, przeglądarkę i aplikacje w urządzeniach - poprawki 
usuwają luki bezpieczeństwa. 

• Korzystaj z programów ochronnych (antywirus, zapora sieciowa) - zwiększają one 
bezpieczeństwo Twoich urządzeń. 

• Jeżeli korzystasz z POSapp, sprawdzaj listę wspieranych urządzeń na stronie 
Planet Pay. 

• Dbaj o bezpieczeństwo urządzenia (nie pozostawiaj go bez nadzoru) – zarówno 
podczas otwarcia punktu handlowo-usługowego, jak i po jego zamknięciu. 

 
 
 

http://www.planetpay.pl/dokumenty
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   ROZDZIAŁ 7. 

   BEZPIECZEŃSTWO AKCEPTACJI KART PŁATNICZYCH 
 

1. Skimming 

Skimming to metoda oszustwa polegająca na nielegalnym kopiowaniu danych z paska 
magnetycznego karty płatniczej za pomocą ukrytych urządzeń montowanych m.  in.  na 
terminalach i bankomatach lub w innych miejscach, w których wykorzystywana jest 
karta. Pozyskane w ten sposób informacje (dane karty oraz kod PIN) przestępcy 
przenoszą następnie na inną kartę, z której później dokonują nieautoryzowanych 
transakcji. 

 
Urządzenia do skimmingu projektowane są w taki sposób, aby jak najbardziej 
przypominać oryginalne elementy terminala lub bankomatu. Przybierają formy 
takie jak: 

 

• nakładki na szczelinę, w którą wkłada się kartę płatniczą – są to cienkie moduły, 
które wyglądają jak część terminala POS lub bankomatu, kopiujące dane z paska 
magnetycznego, 

• fałszywto panel PIN - dodatkowej nakładki na klawiaturę terminala POS, która 
zapamiętuje wciskane cyfr PINu, 

• miniaturowa kamera – w ukrytej listwie nad ekranem, w ramce bankomatu lub 
w fałszywej obudowie, która ma rejestrować wpisywany PIN, 

• zintegrowany moduł - elementu łączącego wszystkie powyżej opisane formy, 
imitującego oryginalną część urządzenia. 

 
 

Urządzenia skimmingowe można rozpoznać po elementach takich jak: 
 

• luźne lub odstające fragmenty przy czytniku kart płatniczych, 

• niepasujący odcień plastiku, 

• niewłaściwe spasowanie elementów terminala lub bankomatu, 

• nienaturalnie pogrubiona klawiatura PIN, 

• dodatkowe, podejrzane listwy lub przegródki nad ekranem terminala POS lub 
bankomatu. 

 
Do skimmingu najczęściej dochodzi w miejscach o dużym natężeniu ruchu, ale z 
ograniczonym nadzorem oraz w okresach wzmożonych zakupów (wakacje, 
święta). Przestępcy celują w urządzenia, do których mają łatwy dostęp, aby 
zainstalować nakładki na czytniki kart czy kamery rejestrujące PIN. Aby zapewnić 
prawidłową obsługę transakcji i bezpieczeństwo klientów, dbaj o regularne szkolenia 
pracowników oraz stosowanie zasady ograniczonego zaufania. 
 

 
Zachowania, które powinny wzbudzić Twoją czujność podczas akceptacji kart płatniczych 

Zwróć uwagę na sytuacje, w których klient: 
 

• kupuje dużą ilość towaru bez zastanowienia się nad jego parametrami, 

• dokonuje częstych transakcji lub transakcji na wysokie kwoty, 

• próbuje odwrócić Twoją uwagę podczas płatności, 
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• posługuje się kilkoma kartami płatniczymi, przy użyciu których pojawia się 
komunikat o odmowie. 

 
Takie zachowania mogą sygnalizować próbę użycia skradzionej lub sfałszowanej karty. 
 
 

Cechy kart płatniczych, które mogą świadczyć o fałszerstwie 
Zwróć szczególną uwagę na: 

 

• kartę płatniczą niskiej jakości, np. jeśli jest widocznie uszkodzona lub na 
numerze karty widać zmiany lub uszkodzenia, 

• nieprawidłowe oznaczenia i elementy graficzne karty płatniczej – np. brak 
logo organizacji płatniczej, rozmyte nadruki, plastik bez elementów graficznych, 

• niezgodność danych – np. numer karty płatniczej (ostatnie 4 cyfry) są inne na 
wydruku z terminala niż na karcie płatniczej, dane nadrukowane zostały na 
karcie płatniczej różną czcionką, na karcie płatniczej występują nierówne cyfry, 

• problemy techniczne podczas transakcji – terminal nie odczytuje danych lub 
odpowiada błędem przy normalnej pracy urządzenia. 

 
2. PCI DSS – Standard bezpieczeństwa danych kart płatniczych 

PCI DSS (Payment Card Industry Data Security Standard) to międzynarodowy 
zestaw wymogów bezpieczeństwa zaprojektowany, aby chronić informacje 
związane z kartami płatniczymi. Jego zadaniem jest minimalizowanie ryzyka 
naruszeń i zapewnienie, że dane kartowe są właściwie zabezpieczone na każdym 
etapie ich przetwarzania. Standard ten wspiera bezpieczne realizowanie płatności oraz 
chroni wrażliwe informacje użytkowników przed nieautoryzowanym dostępem. 

 

Zgodność Planet Pay z PCI DSS 

Akceptacja instrumentów płatniczych wiąże się z koniecznością spełnienia przez 
Planet Pay wymogów PCI DSS 

 
Planet Pay zapewnia, że udostępniane w ramach umowy urządzenia, aplikacje 
oraz proces przetwarzania transakcji są zgodne z wymaganiami PCI DSS. 
Transakcje płatnicze procesowane są przez spółkę powiązaną kapitałowo z Planet 
Pay - ITCARD S.A., której aktualne certyfikaty PCI DSS możesz zweryfikować na stronie 
www.itcard. pl (w zakładce O ITCARD -> Certyfikaty i licencje.). 

 
Stałe monitorowanie zgodności z PCI DSS gwarantuje, że urządzenia, aplikacje i 
systemy udostępniane przez Planet Pay w ramach umowy, a wykorzystywane w 
Twoim sklepie do przechowywania, przetwarzania lub przesyłania danych kartowych, 
spełniają rygorystyczne wymagania bezpieczeństwa. Minimalizuje to ryzyko 
wystąpienia nadużyć zarówno po stronie posiadacza karty, jak i w Twoim sklepie. 

 
Więcej informacji na temat zasad i standardu znajdziesz w regulaminie stanowiącym 
załącznik do umowy akceptacji płatności oraz na stronie https://www. 
pcisecuritystandards.org/ 

 
Zakres obowiązków po Twojej stronie w zakresie zgodności z PCI DSS zależy od 
stosowanych rozwiązań płatniczych oraz wolumenu i charakteru realizowanych 
transakcji. Planet Pay może wymagać odpowiednich Arkuszy Samooceny (SAQ) lub 

http://www/
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potwierdzenia zgodności z PCI DSS, a także dostarczenie innych wymaganych 
dokumentów, opisanych na oficjalnej stronie PCI DSS oraz w ramach obowiązków 
opisanych w regulaminach udostępnionych usług. 

 
Przestrzeganie zasad PCI DSS podnosi poziom bezpieczeństwa Twojej firmy i 
Twoich klientów, a także ogranicza ryzyko kar, opłat lub strat finansowych 
wynikających z naruszeń bezpieczeństwa danych kartowych. 
 

 

PIN Security Standard 

PIN Security Standard to standard opracowany przez PCI Security Standards Council, 
który określa zasady bezpiecznego zarządzania, przetwarzania i przesyłania 
numeru PIN w trakcie transakcji płatniczych. 

 
Obejmuje cały cykl życia kluczy kryptograficznych, w tym generowanie, dystrybucję, 
ładowanie, użycie i ich administrację.  Wymagania w celu spełnienia standardu obejmują 
m.in. bezpieczne zarządzanie kluczami kryptograficznymi ochronę urządzeń do 
wprowadzania PIN, stosowanie szyfrowania, zachowanie bezpieczeństwa fizycznego i 
logicznego oraz monitorowanie transakcji w celu wykrywania nieuprawnionych działań. 

 
Standard PCI PIN dotyczy podmiotów, które obsługują PIN podczas płatności - takich 
jak instytucje finansowe, firmy procesujące płatności, operatorów terminali POS i ATM, 
a także podmioty przygotowujące terminale do prawidłowego działania. 

 
Firma ITCARD S.A., która zajmuje się przetwarzaniem płatności dla Planet Pay 
posiada certyfikat zgodności z PCI PIN. Dzięki temu możesz mieć pewność, że PIN 
Twoich Klientów jest bezpieczny na każdym etapie transakcji. 

 
Aktualność certyfikatu możesz zweryfikować na stronie www.itcard.pl (w zakładce O 
ITCARD -> Certyfikaty i licencje.). 

http://www.itcard.pl/


 
 

17 

    
    ROZDZIAŁ 8. 
   KONTAKT Z PLANET PAY 

 

Masz pytania lub chcesz zgłosić nam problem? Skorzystaj z jednej z dostępnych form 
kontaktu z Planet Pay. 

 

Infolinia*: 
 

tel. 86 216 11 70 

 
tel. 22 245 38 95 

 
tel. 801 50 80 50 

 
*stawka za minutę połączenia zgodna z taryfą operatora. Połączenie na numer 801 50 80 50 
może być droższe od innych, przed połączeniem sprawdź swój plan taryfowy. 

 

Strona Internetowa: 
https://planetpay.pl/ 

 

Formularz kontaktowy: 
https://planetpay.pl/kontakt 

 

Kontakt z Inspektorem Ochrony Danych: 
iod@planetpay.pl 
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