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WSTEP

PRZEWODNIK W ZAKRESIE CYBERBEZPIECZENSTWA DLA AKCEPTANTA

Chcemy, aby wszyscy Klienci mogli tatwo i bezpiecznie korzystac¢ z naszych ustug.
Ponizej znajdziesz informacje pomagajace budowad sSwiadomos¢é w obszarze
cyberbezpieczenstwa. Wyjasniamy tu m.in.,, w jaki sposdéb mozemy sie z Toba
kontaktowac¢ w sprawach dotyczacych umowy, jakich danych mozemy od Ciebie
zadad, na jakie zagrozenia nalezy zwrdéci¢€ uwage przy korzystaniu z ustug Planet Pay

oraz jakie zasady bezpieczenstwa i dobre praktyki obowigzuja nas i Klientow.

Gdy piszemy ponizej my lub Planet Pay, mamy na mysli Planet Pay sp. z o.o.

Gdy piszemy ponizej Ty lub Klient lub Akceptant, mamy na mysli akceptanta,
bedacego strong zawartej z nami umowy w przedmiocie sSwiadczenia ustugi
ptatniczej akceptacji ptatnosci, dla ktérego swiadczymy te ustuge (dalej: umowa lub

umowa akceptacji ptatnosci) lub podmiot, ktory zamierza takim Klientem zostac.
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ROZDZIAL 1. .

JAK SIE KOMUNIKUJEMY | CZEGO NIE WYSYLAMY DO KLIENTOW?

Sposoby kontaktu ze strony Planet Pay

Mozemy kontaktowac sie z Toba:

¢ telefonicznie - na numery wskazane przez Ciebie,

o e-mailem - wytagcznie z adreséw w domenie planetpay.pl lub itcard.pl,
¢ osobiscie - poprzez naszych serwisantdéw i pracownikow,

e poprzez wiadomosci w eBOK,

e za posrednictwem komunikatéw na terminalu.

W celu weryfikacji tozsamosci Klienta - w zaleznosci od przedmiotu kontaktu -
mozemy poprosi¢ Cie o dane firmy (np. NIP, adres), numer Klienta (MID) lub terminala
(TID), numer seryjny terminala (S/N), adres lokalizacji terminala lub inne dane
osobowe (w tym data urodzenia lub PESEL), ktére przekazates nam przy zawarciu
umowy i ktére sg nam niezbedne do przeprowadzenia weryfikacji.

Kontaktujac sie z Tobg nigdy nie prosimy o:

e podanie hasta dostepu do jakiegokolwiek systemu,
e przestanie skanu lub zdjecia dokumentu tozsamosci z danymi wrazliwymi,
e klikanie w aktywne linki przesytane w wiadomosciach SMS,

¢ ujawnienie informacji, ktére nie sa niezbedne do obstugi zgtoszenia.

Jesli masz watpliwosci co do kontaktu nawigzanego z Toba:

o telefonicznie - roztacz sie i samodzielnie zadzwon na numer Infolinii Planet Pay
wskazany na koncu Podrecznika lub pod ponizszym adresem https://planetpay.pl/
kontakt (dalej:Infolinia),

e osobiscie - popros o potwierdzenie zlecenia wizyty serwisanta lub tozsamosci
pracownika dzwonigc na Infolinie,

e za posrednictwem e-mail lub komunikatu na rozliczeniu z terminala - mozesz
zweryfikowac ich wiarygodnosé poprzez Infolinie lub eBOK.

Jesli wiadomos¢ lub osoba budzi Twoje podejrzenia, skontaktuj sie z nami poprzez
Infolinie Planet Pay.

Komunikaty na terminalu POS

Komunikaty na terminalu POS stanowig jedna z form kontaktu Planet Pay z Klientem.
Drukowane sg one automatycznie w postaci wiadomosci widocznych na rozliczeniu
dziennym z terminala POS. Ta droga przekazywane sa przez nas m.in. wazne dla
Ciebie informacje (monity oraz wezwania dotyczace aktualizacji danych), ktoére
wymagac moga okreslonej akcji lub kontaktu z nami. Jezeli otrzymasz komunikat na
terminalu POS - prosimy o stosowanie sie do jego tresci.
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ROZDZIAL 2.

PHISHING

Phishing to jedna z najczesciej wykorzystywanych metod oszustwa, w ramach
ktorej cyberprzestepcy préobuja spowodowad, abys podjat dziatanie zgodne z ich
intencjami. Metoda polega na podszywaniu sie pod zaufane osoby prywatne,
firmy lub instytucje, w celu wyludzenia poufnych informacji, takich jak dane
logowania, dane osobowe czy dane instrumentdw platniczych (np. karta ptatnicza,
konto bankowe, portfel elektroniczny). Aby osiggnac swdj cel. Przestepcy, najczesciej
wykorzystujg do tego:

¢ wiadomosci e mail,

e SMSy,

® potaczenia telefoniczne,

e wiadomosci w mediach spotecznosciowych,

¢ }ludzgco podobne strony internetowe,

e failszywe reklamy,

e falszywe tresci i nagrania wideo tworzone z wykorzystaniem sztucznej inteligenciji.

Oto sygnaly ostrzegawcze, ktére moga swiadczy¢ o phishingu w komunikacji:

¢ wiadomosci wywierajg presje czasu - pojawiaja sie w nich takie okreslenia, jak np.
,natychmiast”, ,ostatnia szansa”,

e otrzymujesz wiadomosé z linkiem Ilub zalgcznikiem, ktérego sie nie
spodziewasz - szczegdlnie od nieznanego nadawcy.

o kierowana do Ciebie komunikacja ma na celu wywotanie strachu, pospiechu
lub ciekawosci, co zmusza do szybkiego klikniecia w ztosliwy link. lub podania
danych,

¢ przestepcy nawiazujacy probe kontaktu moga odwolywaé sie do emocgji,
prywatnych wydarzen, a nawet podszywaé pod bliskich (prosba o pozyczke,
nagta sytuacja zyciowa),

e tres¢ komunikatéw bywa nienaturalna, czesto z bltedami jezykowymi,
gramatycznymi i ortograficznymi, moze zawierac réowniez literowaki,

e pojawia sie prosba o dane osobowe, dane logowania, dane karty lub wykonanie
przelewu.

W ramach komunikacji phisingowej mozesz np.:

¢ otrzymac falszywy alert bezpieczenstwa o prébie przejecia Twojego konta,
w ktorym oszusci beda naktania¢ do klikniecia w przestany link, w celu
zabezpieczania konta,

 informacje o koniecznosci oplacenia dodatkowego kosztu przesyiki
kurierskiej lub faktury, mimo, ze taka optata zostata juz przez Ciebie uiszczona,

¢ pilng prosbe o przestanie przelewu BLIK dla Twojego znajomego, z ktérym
dawno nie miates kontaktu, z informacja, ze kwota pozyczki zostanie Ci ona
zwrocona w bardzo szybkim kréotkim czasie,

¢ informacje, Zze wygrates nagrode w konkursie, w ktérym nie brates udziatu, a w
celu otrzymania nagrody musisz podac swoje dane osobowe.
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Jak sprawdzi¢, czy wiadomos¢ od nas jest prawdziwa?

¢ Sprawdz czy adres, z ktérego pochodzi e-mail jest prawiditowy - tj. czy zostat
wystany z domeny planetpay.pl oraz lub itcard.pl nie zawiera literéwek (np.
~Planetpej.pl” lub ,planet_pay.pl” zamiast ,,planetpay.pl”).

o Skontaktuj sie z nami za posrednictwem Infolinii.

Kazda podejrzang wiadomosc¢ zgtos nam niezwilocznie przez Infolinie. To pomoze
ochronic¢ i zabezpieczy¢ takze innych uzytkownikéow korzystajacych z ustug Planet Pay.
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ROZDZIAL 3.

HASLA

Jak stworzy¢ bezpieczne hasto?

¢ Uzywaj co najmniej 12 znakéw - w tym matych i wielkich liter, cyfr i znakéw
specjalnych.

e Nie stosuj danych, ktére tatwo z Toba powigzac (imie, nazwisko, data urodzenia,
numer telefonu, nazwa firmy, w ktérej pracujesz).

o Unikaj prostych sekwencji, np. ,,12345", ,gwerty”, ,,aaaa”.

e Hasto powinno by¢ fatwe do zapamietania, ale trudne do odgadniecia.

® Mozesz tworzyc¢ hasta z pierwszych liter cytatéow lub powiedzen, np. z,,Co dwie
gtowy to nie jedna” » CdwGlotN1.*

® Mozesz taczy¢ fragmenty niepowigzanych stéw, np. ,cieszy, ziemia, sobota” - CieziEm$ob38.*.

¢ Zmieniaj niektdre litery na znaki specjalne lub zapisuj stowa z celowym btedem
ortograficznym np. ,durzy” zamiast ,,duzy”.

¢ Nigdy nie udostepniaj swojego hasta innym osobom - pod zadnym pozorem.

* nie uzywaj powyzszych przyktadow jako prawdziwych haset

HASLO DO DOKUMENTOW

Jesli przesytasz dokumenty firmowe, dane osobowe lub inne dane wrazliwe w formie
elektronicznej, zawsze zabezpieczaj je hastem:

o korzystaj z funkcji ustawiania haset w programach biurowych,
¢ mozesz zabezpieczac cate foldery (np. poprzez opcje w systemie Windows),

® przy wysytce dokumentdw przez platformy chmurowe (np. WeTransfer) ustawiaj
hasto dostepu.

Wazne: hasto wysytaj innym kanatem komunikacji niz same dokumenty - np.
zabezpieczone hastem dokumenty wyslij e mailem, a hasto SMS em.

W Planet Pay dokumenty, ktéore Ci przekazujemy, sa zabezpieczone hastem
ustawianym przez Ciebie z poziomu eBOK. Instrukcja nadawania hasta do
przesytanych dokumentow jest dostepna na stronie Planet Pay w sekcji Dokumenty ->
Dla Akceptanta.
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ROZDZIAL 4.

LOGOWANIE DO USLUG

Zasady bezpiecznego logowania do eBOK lub innych ustug w Internecie:

¢ nie korzystaj z publicznego Wi-Fi. Z takiej sieci moze korzystac¢ kazdy, w tym

cyberprzestepcy,
¢ upewnij sie, ze nikt nie widzi, co wpisujesz na ekranie logowania. Pamietaj o
kamerach monitoringu - moga znajdowac¢ sie m.in. w przychodniach,

kawiarniach i restauracjach, staraj sie unika¢ wpisywania haset w ich zasiegu,

o sprawdzadres stronylogowania- fatszywe adresy czesto réznigsie jedna literg lub
znakiem, mimo, ze strony wizualnie beda wygladac¢ tak samo,

e zwrdc¢ uwage na homoglify, czyli znaki o ksztattach, ktére wygladem
przypominajg dana litere, ale w rzeczywistosci nig nie sg. Poprawny adres naszej
strony to planetpay. pl - z zastosowaniem homoglifow moze wygladac on tak:

"  planetpay.pl - zmieniona literal
= planetpay.pl-zmienionaliteraa
* planetpay.pl-zmienionaliteran

® upewnijsie, ze strona, z ktérej chcesz skorzysta¢ ma certyfikat SSL, adres powinien

zaczynad sie od https:// - w miare mozliwosci unikaj stron bez tego certyfikatu,

o jeslidostepnejestuwierzytelnienie dwuskiladnikowe RFA), korzystajzniego-to
dodatkowy poziom ochrony.

Bezpieczenstwo korzystania z eBOK

Kazda osoba zgtoszona przez Klienta Planet Pay otrzymuje indywidualny dostep do
eBOK.

W eBOK znajduja sie m.in.:

e dane Klienta w tym wspdlnikdw, reprezentantdw oraz ewentualnych
uzytkownikdéw, uprawnionych do dziatania w imieniu Klienta,

¢ informacje o terminalach Klienta,

¢ dane transakcyjne,

o faktury wystawione Klientowi w zwigzku z ustugami Planet Pay,

e inne dokumenty udostepniane przez Planet Pay (np. zawarta z Klientem umowe),
¢ komunikaty kierowane do Klientéow przez Planet Pay.

To poufne dane, stanowigce w szczegdlnosci tajemnice przedsiebiorstwa, dlatego:

¢ nie udostepniaj swojego konta innym osobom,

¢ jesli chcesz doda¢ nowego uzytkownika w eBOK upowazniajac go do dostepu
do konta Klienta - skontaktuj sie z nami,

¢ regularnie aktualizuj liste uzytkownikéw eBOK i w razie potrzeby dokonaj w
niej koniecznych zmian. Stosowny formularz znajdziesz na stronie Planet Pay w
sekcji Dokumenty. Mozesz rowniez uzyskac¢ go kontaktujac sie z nasza Infolinia
lub wysytajac wiadomosc¢ na adres pos@planetpay.pl.
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Potencjalne zagrozenia zwigzane z korzystaniem z portalu eBOK

Korzystanie z portalu eBOK moze wigza¢ sie z podstawowymi zagrozeniami,
typowymi dla srodowiska internetowego, do ktérych mozna zaliczy¢ w
szczegdlnosci:

¢ dziatanie oprogramowania szpiegujacego, w tym ziosliwego oprogramowania
programu, ktory moze zostac¢ zainstalowany na urzadzeniu bez Twojej wiedzy i
umozliwiac cyberprzestepcom przechwytywanie danych, zakidcanie pracy urzadzenia
lub przejecie nad nim kontroli,

¢ udostepnienie danych do logowania w Portalu osobom trzecim — co moze
prowadzi¢ do naruszenia Twojej prywatnosci, zmiany ustawien konta
uzytkownika (W tym hasta) czy korzystania z funkcji eBOK,

¢ niechciane wiadomosci — w tym wiadomosci phisingowe mogace prowadzi¢ do
wytudzen danych czy instalacji ztosliwego oprogramowania.

Jako administrator, w celu zwicekszenia bezpieczenstwa korzystania z portalu eBOK:

e stale podnosimy poziom jego bezpieczenstwa poprzez modernizacje systemu i
aktualizacje zabezpieczen,

e zalecamy korzystanie z aktualnego oprogramowania antywirusowego oraz
firewalla na urzadzeniach uzywanych do logowania w portalu eBOK,
e zapewhniamy mozliwosc¢ aktualizacji listy uzytkownikéw portalu eBOK,
¢ rekomendujemy zapoznanie sie z materiatami dotyczgcymi
cyberbezpieczenstwa publikowanymi przez Prezesa Urzedu Komunikacji
Elektronicznej, dostepnymi pod adresami:
- www.uke.gov.pl
- https://cik.uke.gov.pl/uslugi-teleko/poradniki/pliki-do-pobrania/
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ROZDZIAL 5.

AKTUALIZACJA DANYCH | PRZEKAZYWANIE INFORMACIJI

Bardzo istotnym aspektem bezpieczenstwa jest biezgca aktualizacja danych
Twojej firmy, w tym oséb uprawnionych do jej reprezentacji oraz danych
kontaktowych.

Dlaczego jest to wazne?

e zapewnia to nieprzerwany dostep do s$wiadczonej przez nas ustugi platniczej,

e umozliwia to szybszy kontakt z Tobg oraz daje mozliwos¢ otrzymania przez
Ciebie waznych powiadomien,

e gwarantuje to wypeinienie obowigzkéw wynikajagcych z umowy akceptacji
platnosci oraz obowigzujgcych przepiséw prawa, zgodnie 2z ustawa o
przeciwdziataniu praniu pieniedzy oraz finansowaniu terroryzmu z dnia 1 marca 2018 r.
(Dz.U. z 2018 r. poz. 723 z pdzn. zm.), Planet Pay jako instytucja obowigzana swiadczaca
dla Ciebie ustuge ptatnicza, ma obowiazek okresowej aktualizacji danych swoich
Klientédw (w tym aktualizacji Twoich danych).

Jezeli w toku wykonywania umowy zajdzie koniecznosé¢ przekazania nam
dodatkowych informacji lub dokumentédw (np. pethnomocnictwa lub licencji) -
skontaktujemy sie z Toba w celu ich aktualizacji.

Formularz aktualizacji danych znajdziesz na stronie Planet Pay w sekcji Dokumenty ->

,2Formularze” https://planetpay.pl/dokumenty#formularze.

Zgodnie z regulaminem stanowigcym zatacznik do umowy akceptacji ptatnosci,
mozemy takze zwréci¢é sie do Ciebie z prosba o przekazanie informacji
i dokumentéw dotyczacych prowadzonej dzialalnosci Iub transakcji
realizowanych w ramach umowy akceptacji ptatnosci, w tym o udostepnienie

paragonow czy faktur dotyczacych tych transakcji.

Brak aktualizacji danych Iub przekazania nam wymaganych informacji Ilub
dokumentéw, moze skutkowaé ograniczeniem dostepu do ustugi platniczej
Swiadczonej przez Planet Pay, a nawet zakonczeniem jej Swiadczenia.
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ROZDZIAL 6.

BEZPIECZENSTWO AKCEPTACJI PLATNOSCI

1. ZASADY OGOLNE

Przestrzegaj umowy - stosuj sie do postanowien umowy i zawartych w niej zasad
bezpieczenstwa oraz publikowanych przez nas komunikatéw.

Aktualizuj swoje dane - aktualne dane pozwolg nam zidentyfikowac dziatania oséb
nieupowaznionych w ramach zawartej z nami umowy.

Monitoruj transakcje - regularnie sprawdzaj raporty dobowe, co pozwoli Ci na szybkie
wykrycie nieprawidtowosci, takich jak np. nadmiarowe transakcje typu

»zwrot”” (refund), bywa wykorzystywany w nieprawidtowy sposdéb przez osoby
obstugujace urzadzenia akceptujace ptatnosci lub osoby trzecie.

Stosuj zasade ograniczonego zaufania wobec oséb majacych dostep do urzadzen i
systemow akceptujacych ptatnosci. Ogranicz liczbe oséb posiadajgcych dostep
do urzadzen i systemow pilatniczych do niezbednego minimum.

Pozostan lub badz z nami w kontakcie m.in. regularnie logujac sie do Portalu Klienta
eBOK, gdzie publikujemy m.in. komunikaty dotyczace bezpieczenstwa.

Weryfikuj dokumenty finansowe (faktury, raporty) i nadaj hasto do dokumentéw w celu ich
ochrony w eBOK.

Przechowuj potwierdzenia sprzedazy oraz wysylki towaru na wypadek reklamacji — jestes do tego

zobowigzany zgodnie z zasadami opisanymi w regulaminie stanowiacym zatacznik

do zawartej z Planet Pay umowy.

Skontaktuj sie z nami niezwlocznie m.in. w przypadku podejrzenia zaistnienia
incydentu bezpieczenstwa, oszustwa lub innych problemodw, ktére wzbudza Twdj
niepokdj w zakresie bezpieczenstwa akceptacji ptatnosci oraz prawidiowosci
realizacji transakciji.

2.BEZPIECZENSTWO UZYTKOWANIA TERMINALI

Terminal jest chroniony przez Planet Pay i producenta - m.in. poprzez posiadane
certyfikaty bezpieczenstwa i zgodnos¢ z wymaganiami organizacji ptatniczych w tym
z norma PCI DSS, ktéra zapewnia szyfrowanie przetwarzanych danych kartowych i
ich bezpieczna ich transmisje.

Ty réowniez zadbaj o jego bezpieczenstwo:

chron terminal i jego pofagczenia przed dostepem oséb nieupowaznionych. Zgodnie
Z umowa, jestes zobowigzany zabezpieczac urzadzenia akceptujgce ptatnosci w
sposéb uniemozliwiajacy ich utrate oraz uniemozliwi¢ dostep do nich osobom
nieupowaznionym,

regularnie sprawdzaj stan urzadzenia - jesli zauwazysz Slady zmian w obrebie
terminala - np. dodatkowe naktadki, kable lub slady otwierania, - natychmiast
skontaktuj sie z Planet Pay,

jezeli terminal nie dziata prawidlowo skontaktuj sie z nami- w przypadku umodwionej
wizyty serwisanta, pamietaj, ze tozsamos¢é umodowionego serwisanta mozesz zawsze
zweryfikowacé poprzez Infolinie Planet Pay,

w przypadku terminali wyposazonych w Wi-Fi - nie podigczajich do publicznych
sieci. Jesli to mozliwe, zapewnij dedykowana, bezpieczna sie¢ Wi Fi,
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o pozostaw terminal wiaczony na noc, aby mdégtregularnie instalowac aktualizacje,

¢ nie udostepniaj hasta administratora do terminala, pozwalajacego na autoryzacje
zwrotow. Ogranicz liczbe osdb, ktdre je znaja. Po zakonczeniu wspodtpracy z danym
pracownikiem znajgcym hasto administratora — zmien je niezwlocznie,

o przechowujwydrukiz terminala w suchym, bezpiecznym miejscu, niedostepnym dla
oséb nieupowaznionych,

¢ wykonujcykliczne szkolenia pracownikéw w celu zapewnienia prawidtowosci obstugi
transakcji i bezpieczenstwa akceptacji ptatnosci.

3.BEZPIECZENSTWO UZYTKOWANIA APLIKACJI POSAPP

Aby bezpiecznie akceptowac ptatnosci w Aplikacji POSapp na swoim urzadzeniu
mobilnym (np. telefonie):

e zabezpiecz urzadzenie hastem lub inng metoda dostepna w urzadzeniu,

e regularnie aktualizujsystem operacyjny w urzadzeniu i sama aplikacje POSapp,
e instalujinne aplikacje na urzadzeniu tylko z oficjalnych sklepéw (Sklep Play, App Store),
e nie korzystaj z publicznego Wi-Fi podczas przyjmowania ptatnosci, *

® nie zostawiaj urzadzenia bez nadzoru,

e w przypadku zgubienia lub kradziezy urzadzenia - niezwlocznie skontaktuj sie z Infolinia
Planet Pay,

o weryfikuj liste wspieranych urzadzen na stronie Planet Pay w sekcji Dokumenty.

*Jesli musisz uzyc¢ publicznego Wi Fi - potgcz sie przez VPN.

4.BEZPIECZENSTWO PLATNOSCI ONLINE

Jesli sprzedajesz towary lub ustugi w Internecie:

e upewnij sie, ze Twoja strona sklepu internetowego posiada certyfikat SSL,

e regularnie aktualizuj oprogramowanie sklepu internetowego i wszystkie wtyczki,
ktére pozwalaja na poprawne funkcjonowanie jego strony,

zweryfikuj kto ma dostep do eBOK i regularnie weryfikuj transakcje,

jesli zauwazysz podejrzane transakcje wykazujace anomalie (np. nietypowo duze
kwoty, nagte zmiany w zachowaniu ptatniczym) — zgtos je Planet Pay oraz rozwaz
zawiadomienie odpowiednich stuzb, jesli podejrzewasz, ze mogto dojs¢ do
popeinienia przestepstwa.

5.WYMAGANIA WOBEC SKLEPU INTERNETOWEGO

Na stronie sklepu wskaz:

e dane firmy m.in.. nazwe, adres, numer telefonu, adres e mail oraz inne dane
wymagane przepisami prawa (powinny by¢ one widoczne dla klienta takze
podczas dokonywania ptatnosci),

¢ informacje dla klientéw - zadbaj o to, aby na stronie sklepu internetowego
widniat m.in. opis oferty, regulamin sklepu, zasady dostaw, zwrotow,
reklamacji, polityka przetwarzania danych osobowych, metody ptatnosci i
waluty,
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o zasady bezpieczenstwa - strona sklepu internetowego powinna zawierac jasna
informacje o sposobach zabezpieczenia transakgji,

o opis platnosci cyklicznych - strona sklepu internetowego powinna jasno
okreslac¢ zasady ich swiadczenia i mozliwos¢ rezygnacji z nich w kazdej chwili
(jesli sg one dostepne).

Dodatkowo zadbaj o:

¢ oznaczenia pfatnosci - logotypy i materiaty od Planet Pay i organizacji ptatniczych
dostepne sa na stronie www.planetpay.pl/dokumenty. Planet Pay jako dostawca
ustugi akceptacji ptatnosci powinien by¢ jednoznacznie identyfikowalny na stronie
sklepu internetowego. Dodatkowo, Twdj sklep internetowy powinien pozwalac¢ na
ustalenie przy uzyciu jakich instrumentéw ptatniczych mozliwe jest dokonanie w
nim transakcji, w szczegdlnosci poprzez wskazanie akceptowanych karty
ptatniczych,

e proces zakupu - zapewnij klientom mozliwos¢ anulowania zamodwienia oraz
skorzystania przez nich z ewentualnych uprawnien wynikajacych =z
obowigzujacych przepisoéw,

¢ brak zakazanych tresci - sklep internetowy nie moze oferowacé produktow i
ustug, na ktdére nie wyraziliSmy zgody w umowie akceptacji ptatnosci. Petna

liste branz zakazanych znajdziesz na stronie Planet Pay w sekcji Dokumenty >
Dla akceptanta.

G.GIS(EgéLIZACJE | OCHRONA URZADZEN, NA KTORYCH KORZYSTASZ Z NASZYCH

o Regularnie aktualizuj system, przegladarke i aplikacje w urzadzeniach - poprawki
usuwaja luki bezpieczenstwa.

o Korzystaj z programow ochronnych (antywirus, zapora sieciowa) - zwiekszajg one
bezpieczenstwo Twoich urzadzen.

e Jezeli korzystasz z POSapp, sprawdzaj liste wspieranych urzadzen na stronie
Planet Pay.

¢ Dbaj o bezpieczenstwo urzadzenia (nie pozostawiaj go bez nadzoru) — zaréwno
podczas otwarcia punktu handlowo-ustugowego, jak i po jego zamknieciu.
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ROZDZIAL 7.

BEZPIECZENSTWO AKCEPTACIJI KART PLATNICZYCH

1. Skimming

Skimming to metoda oszustwa polegajgca na nielegalnym kopiowaniu danych z paska
magnetycznego karty ptatniczej za pomoca ukrytych urzadzerhn montowanych m. in. na
terminalach i bankomatach lub w innych miejscach, w ktérych wykorzystywana jest
karta. Pozyskane w ten sposéb informacje (dane karty oraz kod PIN) przestepcy
przenosza nastepnie na inna karte, z ktérej pdzniej dokonuja nieautoryzowanych
transakaciji.

Urzagdzenia do skimmingu projektowane s3 w taki sposdb, aby jak najbardziej
przypominac¢ oryginalne elementy terminala lub bankomatu. Przybierajg formy
takie jak:

¢ nakiadki na szczeline, w ktérg wktada sie karte ptatnicza — sa to cienkie moduty,
ktore wygladaja jak czesé terminala POS lub bankomatu, kopiujgce dane z paska
magnetycznego,

o fatszywto panel PIN - dodatkowej naktadki na klawiature terminala POS, ktora
zapamietuje wciskane cyfr PINu,

¢ miniaturowa kamera — w ukrytej listwie nad ekranem, w ramce bankomatu lub
w fatszywej obudowie, ktéra ma rejestrowac wpisywany PIN,

o zintegrowany modut - elementu taczacego wszystkie powyzej opisane formy,
imitujgacego oryginalna czesc¢ urzadzenia.

Urzadzenia skimmingowe mozna rozpoznac po elementach takich jak:

e |uzne lub odstajgce fragmenty przy czytniku kart ptatniczych,

® niepasujacy odcien plastiku,

¢ niewtasciwe spasowanie elementéow terminala lub bankomatu,
® nienaturalnie pogrubiona klawiatura PIN,

o dodatkowe, podejrzane listwy lub przegrédki nad ekranem terminala POS lub
bankomatu.

Do skimmingu najczesciej dochodzi w miejscach o duzym natezeniu ruchu, ale z
ograniczconym nadzorem oraz w okresach wzmozonych zakupéw (wakacje,
Swieta). Przestepcy celuja w urzadzenia, do ktérych maja tatwy dostep, aby
zainstalowac¢ naktadki na czytniki kart czy kamery rejestrujace PIN. Aby zapewnic
prawidtowa obstuge transakcji i bezpieczenstwo klientédw, dbaj o regularne szkolenia
pracownikow oraz stosowanie zasady ograniczonego zaufania.

Zachowania, ktére powinny wzbudzi¢ Twoja czujnosé podczas akceptacji kart ptatniczych

Zwroc¢ uwage na sytuacje, w ktorych klient:

e kupuje duza ilos¢ towaru bez zastanowienia sie nad jego parametrami,
o dokonuje czestych transakcji lub transakcji na wysokie kwoty,
¢ prébuje odwrécié Twojg uwage podczas ptatnosci,
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o postuguje sie kilkoma kartami ptatniczymi, przy uzyciu ktérych pojawia sie
komunikat o odmowie.

Takie zachowania moga sygnalizowac prébe uzycia skradzionej lub sfatszowanej karty.

Cechy kart platniczych, ktére moga swiadczyé¢ o falszerstwie
ZwWroc szczegolng uwage na:

¢ karte pfatnicza niskiej jakosci, np. jesli jest widocznie uszkodzona lub na
numerze karty widac¢ zmiany lub uszkodzenia,

¢ nieprawidlowe oznaczenia i elementy graficzne karty ptatniczej — np. brak
logo organizacji ptatniczej, rozmyte nadruki, plastik bez elementéow graficznych,

e niezgodnosé danych — np. numer karty ptatniczej (ostatnie 4 cyfry) sg inne na
wydruku z terminala niz na karcie ptatniczej, dane nadrukowane zostaty na
karcie ptatniczej rozna czcionka, na karcie ptatniczej wystepuja nierédwne cyfry,

e problemy techniczne podczas transakcji — terminal nie odczytuje danych lub
odpowiada btedem przy normalnej pracy urzadzenia.

2.PCI DSS - Standard bezpieczenstwa danych kart ptatniczych

PCl DSS (Payment Card Industry Data Security Standard) to miedzynarodowy
zestaw wymogoéw bezpieczenstwa zaprojektowany, aby chronié informacje
zwigzane z kartami platniczymi. Jego zadaniem jest minimalizowanie ryzyka
naruszen i zapewnienie, ze dane kartowe sg wiasciwie zabezpieczone na kazdym
etapie ich przetwarzania. Standardtenwspiera bezpiecznerealizowanie ptatnoscioraz
chroniwrazliwe informacje uzytkownikéow przed nieautoryzowanym dostepem.

Zgodnosé Planet Pay z PCI DSS

Akceptacja instrumentow ptatniczych wiagze sie z koniecznoscia spetnienia przez
Planet Pay wymogow PCI DSS

Planet Pay zapewnia, ze udostepniane w ramach umowy urzadzenia, aplikacje
oraz proces przetwarzania transakcji s3 zgodne z wymaganiami PCI DSS.
Transakcje ptatnicze procesowane sa przez spotke powiazana kapitatowo z Planet
Pay - ITCARD S.A., ktdorej aktualne certyfikaty PCl DSS mozesz zweryfikowac na stronie
www.itcard. pl (w zakiadce O ITCARD -> Certyfikaty i licencje.).

State monitorowanie zgodnosci z PCl DSS gwarantuje, ze urzadzenia, aplikacje i
systemy udostepniane przez Planet Pay w ramach umowy, a wykorzystywane w
Twoim sklepie do przechowywania, przetwarzania lub przesytania danych kartowych,
spetniaja rygorystyczne wymagania bezpieczenstwa. Minimalizuje to ryzyko
wystgpienia naduzy¢ zaréwno po stronie posiadacza karty, jak i w Twoim sklepie.

Wiecej informacji na temat zasad i standardu znajdziesz w regulaminie stanowigcym
zatgcznik do umowy akceptacji ptatnosci oraz na stronie https://www.
pcisecuritystandards.org/

Zakres obowigzkéw po Twojej stronie w zakresie zgodnosci z PCI DSS zalezy od
stosowanych rozwiagzan ptatniczych oraz wolumenu i charakteru realizowanych
transakcji. Planet Pay moze wymagac odpowiednich Arkuszy Samooceny (SAQ) lub
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potwierdzenia zgodnosci z PCl DSS, a takze dostarczenie innych wymaganych
dokumentow, opisanych na oficjalnej stronie PClI DSS oraz w ramach obowigzkdéw
opisanych w regulaminach udostepnionych ustug.

Przestrzeganie zasad PCl| DSS podnosi poziom bezpieczenAstwa Twojej firmy i
Twoich klientéw, a takze ogranicza ryzyko kar, optat lub strat finansowych
wynikajgcych z naruszen bezpieczenstwa danych kartowych.

PIN Security Standard

PIN Security Standard to standard opracowany przez PCI Security Standards Council,
ktory okresla zasady bezpiecznego zarzadzania, przetwarzania i przesyfania
numeru PIN w trakcie transakcji ptatniczych.

Obejmuje caty cykl zycia kluczy kryptograficznych, w tym generowanie, dystrybucje,
tadowanie, uzycie i ich administracje. Wymagania w celu spetnienia standardu obejmuja
m.in. bezpieczne zarzadzanie kluczami kryptograficznymi ochrone urzadzen do
wprowadzania PIN, stosowanie szyfrowania, zachowanie bezpieczenstwa fizycznego i
logicznego oraz monitorowanie transakcji w celu wykrywania nieuprawnionych dziatan.

Standard PCI PIN dotyczy podmiotow, ktére obstuguja PIN podczas ptatnosci - takich
jak instytucje finansowe, firmy procesujgce ptatnosci, operatoréow terminali POS i ATM,
a takze podmioty przygotowujace terminale do prawidtowego dziatania.

Firma ITCARD S.A., ktéra zajmuje sie przetwarzaniem platnosci dla Planet Pay
posiada certyfikat zgodnosci z PCI PIN. Dzieki temu mozesz mieé pewnosé, ze PIN
Twoich Klientow jest bezpieczny na kazdym etapie transakciji.

Aktualnos¢ certyfikatu mozesz zweryfikowac na stronie www.itcard.pl (w zakiadce O
ITCARD -> Certyfikaty i licencje.).
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ROZDZIAL 8. »1”

KONTAKT Z PLANET PAY

Masz pytania lub chcesz zgtosi¢ nam problem? Skorzystaj z jednej z dostepnych form
kontaktu z Planet Pay.

Infolinia*:
e tel. 86 216 11 70

R tel. 22 245 38 95

% tel. 801 50 80 50

*stawka za minute potgczenia zgodna z taryfq operatora. Potgczenie na numer 801 50 80 50
moze byc¢ drozsze od innych, przed potgczeniem sprawdZz swoj plan taryfowy.

@& Strona Internetowa:
i

4 https://planetpay.pl/

|Zi Formularz kontaktowy:
https://planetpay.pl/kontakt

)¥¢ Kontakt z Inspektorem Ochrony Danych:
iod@planetpay.pl
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