Jak bezpiecznie korzystaé z Internetu? Planet

Internet daje nam wiele mozliwosci - od kontaktu z bliskimi, przez rozrywke,
zakupy, az po rozwdj biznesu. Niestety, wigze sie tez z zagrozeniami, takimi jak
cyberataki, kradziez danych osobowych czy préby wytudzen.

Aby zwiekszy¢ Twoje bezpieczenstwo w sieci, przygotowaliSmy dla Ciebie
krotka liste zasad:

1. Zachowaj ograniczone zaufanie

Otrzymates wiadomosc e-mail od nieznanego nadawcy? Znajomy na Facebooku

lub WhatsApp wystat Ci dziwny link albo prosi o pozyczke? Kurier zada optaty za

przesytke?

Jesli cos budzi Twoje watpliwosci — nie klikaj w linki, nie przesytaj pieniedzy, nie

pobieraj plikéw z nieznanych Zrédet. Najpierw upewnij sie, ze wszystko jest w

porzadku.

Mozesz to zrobi¢, np.:

* kontaktujac sie z firma przez oficjalna infolinig,

* piszac do znajomego innym kanatem,

» sprawdzajac w wyszukiwarce adres e-mail, numer telefonu lub strone — czesto
znajdziesz ostrzezenia o oszustwach.

Pamietaj takze, aby kazda podejrzana wiadomosg, link czy prosbe o ptatnosc
zgtaszac do wsparcia technicznego lub administratora IT ustugi, z ktérej korzystasz.
Pozwoli Ci to zweryfikowac, czy sytuacja jest bezpieczna, a jednoczesnie pomozesz
chroni¢ innych uzytkownikoéw przed podobnymi oszustwami.

2. Korzystaj tylko ze stron z certyfikatem bezpieczenstwa

Bezpieczne strony maja certyfikat SSL. Sprawdzenie tego zajmie Ci mniegj niz 3 sekundy!
Upewnij sie, ze adres zaczyna sie od https:// (z literg ,s" na koncu - jak ,security”). Jesli
widzisz http://, strona nie jest w petni zabezpieczona.

Tip: Jesli nie widzisz catego adresu, kliknij w niego dwa razy — pojawi sie petna wersja.

3. Uzywaj silnych haset i wigcz dwusktadnikowa autoryzacje

Silne hasto to takie, ktére trudno odgadnac. Unikaj prostych stéw, sekwencji cyfr
czy dat urodzenia. Twoje hasto powinno miec:

e minimum 8 znakow,

* duze i mate litery,

* cyfry i znaki specjalne.

Nie uzywaj tego samego hasta w wielu miejscach!

Dwusktadnikowa autoryzacja (2FA) to dodatkowa warstwa ochrony — oprécz
hasta musisz potwierdzi¢ logowanie np. kodem SMS lub w aplikacji. Dzieki temu
nawet jesli ktos pozna Twoje hasto, nie zaloguje sie bez drugiego kroku.

4. Aktualizuj system i korzystaj z dodatkowej ochrony

Regularnie aktualizuj system, przegladarke i programy zabezpieczajgce.
Aktualizacje naprawiaja wykryte luki w zabezpieczeniach.

Warto tez zainstalowac antywirusa lub zapore sieciowa — to dodatkowa tarcza
chronigca Twoj komputer i telefon przed zagrozeniami.
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