Bezpieczna akceptacja

kart



Falszywe transakcje

Przestrzegaj czterech zasad, aby zachowa¢ bezpieczenstwo transakg;ji:

» Sprawdi, czy karta jest prawdziwa i bezpieczna.

» Iweryfikuj posiadacza karty.

» Uwaiaj na podejrzane zachowanie klienta.

» Zaakceptuj transakcje w prawidtowy i bezpieczny sposéb.

Jesli uwaiasz, ie mogto dojs¢ do oszustwa, zadzwon do naszego Contact
Center i zgto$ ,,Kod 10"

801502 503

0soby obstugujace terminal maja duzy wptyw na wykrywanie i zwalczanie oszustw dokonywanych przy uzy-
ciu kart ptatniczych. Dlatego nalezy stosowac sie do rad spisanych w niniejszym podreczniku i dopilnowac,
zeby zapoznali sie z nim wszyscy pracownicy firmy akceptujacy karty. W przypadku jakichkolwiek podejrzen
nalezy skontaktowac sie z IT Card Contact Center.

Oto podstawowe zasady bezpieczenstwa:
1. BadzZ czujny i nie podejmuj ryzyka.
. Stosuj sie do procedur podanych w podreczniku.
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3. Nie przekazuj zadnych poufnych informacji (w tym numeru klienta MID).
4. Nie udostepniaj terminala innym podmiotom.




Jak bezpiecznie akceptowac karty?

Sprawdzenie karty

Przed kazda transakcja nalezy sprawdzi¢, czy karta
ma wszystkie charakterystyczne elementy swiad-
czace o jej oryginalnosci (rozdziat 3.). Nalezy tez
Zwr6ci¢ uwage na cechy $wiadczace o tym,

7e karta moze by¢ fatszywa:

uszkodzenie karty,
- zmiany na pasku do podpisu,
- data waznosci niezgodna z data biezaca,
- zmiany w obrebie podpisu na karcie,
brak numeru na pasku do podpisu,

numer na wydruku z terminala niezgodny
z numerem Kkarty,

- zmiany w obrebie numeru karty.

Weryfikacja posiadacza karty

- Jesli transakcja nie jest weryfikowana przy
pomocy numeru PIN, nalezy sprawdzic,
czy podpis ztozony na rachunku zgadza sie
ze wzorem podpisu na karcie.

Nalezy poréwna¢ numer karty z numerem, ktory

bedzie wydrukowany na rachunku (jego catos¢
lub czesc).

- Jezeli karta nie jest podpisana, nalezy poprosi¢
posiadacza karty o ztozenie podpisu i jednoczes-
nie o dokument (np. dowdd osobisty) w celu
zweryfikowania jego tozsamosci.

Nalezy zwrdci¢ uwage na zachowanie
posiadacza karty (czy zachowuje sie
swobodnie, czy podejrzanie).

Jezeli nie jestes pewien, czy transakcja przepro-
wadzana jest przez prawowitego posiadacza karty,
skontaktuj sie z ITCard Contact Center i zastosuj sie
do instrukcji przekazanych przez operatora.




Podejrzane sytuacje - jak sie zachowa¢?

Poza przestrzeganiem wszystkich wymienionych w niniejszym podreczniku procedur nalezy tez obserwowat
zachowanie posiadacza karty. Twoja uwage powinny zwrdci¢ tego typu sytuacje:

kupowanie wielu towaréw - bez wzgledu na rozmiary, kolory itp.,

dokonywanie duzych i czestych zakupdw,

proby odwracania uwagi sprzedawcy od przeprowadzanej transakgji,

robienie zakup6w tuz po otwarciu badz bezposrednio przed zamknieciem sklepu.

Oczywiscie, podobne zachowanie nie oznacza automatycznie, ze ma sie do czynienia z oszustem. Najwaz-
niejsze to postepowac zgodnie ze zdrowym rozsadkiem, oceniajac zachowanie posiadacza karty, a w razie
jakichkolwiek niejasnosci, skontaktowac¢ sie z IT Card Contact Center.

Telefon z ,,kodem 10”

Telefon pod numer 801502 503 z ,kodem 10” nalezy wykonac¢, gdy:
posiadacz karty zachowuje sie podejrzanie,
transakcja dokonywana przez posiadacza karty przebiega podejrzanie.

Dzwoniac, naleiy:
miec przy sobie karte klienta,
rozpocza¢ rozmowe z operatorem od stow: ,dzwonie w sprawie autoryzacji, kod 10,
spokojnym tonem odpowiada¢ na wszystkie pytania zadane przez specjalnie przeszkolonego pracownika,
wykonywa¢ wszelkie polecenia przekazywane przez pracownika IT Card Contact Center,
powiedzie¢ posiadaczowi karty, ze to rutynowa weryfikacja bezpieczenstwa transakgji,

podac operatorowi swdj unikalny numer klienta TID (znajdziesz go na terminala) oraz podstawowe dane
dotyczace transakgji.

Skimming

Skimming to oszustwo polegajace na kopiowaniu danych z karty na inng karte. Na podstawie skradzionych
danych produkowane s3 kolejne karty, ktére nastepnie wykorzystywane s3 przez oszustow.

Skimming czesto zdarza sie w miejscach, gdzie posiadacz karty traci ja z oczu, dlatego tak wazne jest prze-
prowadzanie transakcji w obecnosci osoby dokonujacej ptatnosci karta.
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Reklamacje

8.1 (o to jest chargeback?

Chargeback polega na zwrocie srodkéw z konta akceptanta na konto posiadacza karty, pobranych wczesniej
na podstawie pozytywnej autoryzacji transakcji. Powstaje najczesciej w wyniku zareklamowania transakji
przez posiadacza karty.

Ponizszy diagram prezentuje poszczegolne etapy reklamacji. Umowa z bankiem, ktory obstuguje transakcje,
zawiera szczeg6towy opis procedur postepowania w przypadku takiej reklamacji:

2. Wydawca odsyta transakcje

—» z powrotem do agenta
rozliczeniowego, pobierajac
1. Posiadacz karty Jednoczesnie srodki. 3. Agent rozliczeniowy otrzy-
kwestionuje transakcje. muje chargeback, rozwia-

zuje sprawe sam albo prosi
akceptanta o dodatkowe
a - ' informacje.

6. Posiadacz karty

otrzymuje informacje 4. Akceptant przyjmuje
o rozwiazaniu i placi chargeback albo
lub otrzymuje zwrot kieruje sprawe

kwestionowanej kwoty. 1 powrotem do agenta
a . . w rozliczeniowego.
5. Agent rozliczeniowy
przeglada informacje
otrzymane od akceptanta.

Jesli uzna, ie informacje

< - ' od akceptanta wyjasniaja p—
chargeback, przekazuje
sprawe do wydawcy karty,

pobierajac jednoczesnie
Srodki.
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Jakie sg gtéwne przyczyny powstawania chargebackow?

reklamacje klientow

oszustwa

btedy w przeprowadzeniu transakgji
problemy z autoryzacja transakgji
brak odpowiedzi na ,z3danie kopii”

Wiekszosci chargebackéw moina unikna¢, zapewniajac pracownikom
dobre szkolenie, a takie dbajac o staranne przeprowadzanie wszystkich
transakgcji kartami ptatniczymi.

Do chargebacku moie réwniei dojs¢ w nastepujacych sytuacjach:
kiedy transakcja zostanie wystana wiecej niz jeden raz (duplikat transakgji),
posiadacz karty zakwestionuje transakcje,

- transakcja zwrotu zostanie 7le przeprowadzona,

- dojdzie do sfatszowania transakgji,

- transakcja zostanie przeprowadzona w imieniu innego podmiotu,

- zostang naruszone warunki umowy.




Prosba o kopie potwierdzenia transakgji

Iwykle, przed zrobieniem chargebacku, wydawca karty prosi wiasciciela sklepu lub punktu ustugowego
o kopie transakgji. Na prosbe banku, we wskazanym terminie, nalezy dostarczy¢ dokumenty potwierdzajace
dokonanie transakcji. W takiej sytuacji trzeba postepowac zgodnie ze wskazdéwkami swojego banku.

Jak unika¢ reklamacji?

Wiekszos¢ reklamacji spowodowanych jest niedopatrzeniem, ale mozna ich unikna¢, stosujac sie
do zalecanych procedur.

Warto pamieta¢, ie:
Nie nalezy przeprowadzac¢ transakgji, jesli otrzymano odmowe autoryzacji. Po otrzymaniu odmowy
autoryzacji nalezy poprosi¢ klienta o inng forme pfatnosci.

- Jesli transakcja nie jest weryfikowana przy pomocy kodu PIN, nalezy bardzo doktadnie sprawdzic,
czy podpis ztozony przez posiadacza karty na rachunku jest zgodny z podpisem na karcie.

Nalezy upewnic sie, ze transakcje zostaty wystane do rozliczenia tylko raz.

- Jesli transakcja zostata przeprowadzona w sposéb nieprawidtowy lub nie powinna by¢ przeprowadzona,
nalezy pamietac o jej uniewaznieniu.




Zasady bezpiecznego uiywania Zestawu P0OS

Zestaw POS to terminal pfatniczy oraz inne urzadzenia dodatkowe niezbedne do realizacji transakgji takie
jak: pin pad, czytnik do kart zblizeniowych (tzw. contactless), okablowanie zasilajace urzadzenia oraz okablo-
wanie taczace elementy Zestawu i karta GPRS.

Terminal POS oraz inne niezbedne do realizacji transakgji urzadzenia wchodzace w sktad zestawu POS prze-
kazane przez Planet Pay nie moga by¢ podtaczone z innym przedmiotem tak, ze zestaw POS statby sie jego
czescia sktadowa. Nie nalezy dokonywac zmiany budowy oraz przeznaczenia zestawu POS w tym zmiany
stanu technicznego i wygladu zewnetrznego.

Pamietaj, aby bezpiecznie akceptowac karty zestaw POS musi by¢ zabezpieczony przed utrata czy dostepem
do terminala 0séb nieuprawionych. W przypadku utraty zestawu niezwtocznie poinformuj Planet Pay oraz

policje!

Zestaw POS moze zosta¢ udostepniony wytacznie osobie, ktdéra jest upowazniona przez Planet Pay, taka oso-
be (najczesciej bedzie to Serwisant) nalezy wylegitymowa¢ oraz zweryfikowac jej upowaznienia. Weryfikacja
polega na poréwnaniu kodu przekazanego dla Ciebie przez Planet Pay z kodem otrzymanym od serwisanta.

Uwaga!
Bez pozytywnej weryfikacji nie udostepniaj zestawu POS osobom trzecim.

Inspekcja urzadzenia

W celu ochrony przed wyciekiem danych kartowych, nalezy cykliczne, przynajmniej razna miesiac, przepro-
wadzac inspekcje majace na celu weryfikacje czy:

elementy Terminala POS oraz innych urzadzen wykorzystywanych do obstugi transakgji z uzyciem kart
ptatniczych nie nosza znamion manipulacji, np. czy nie zostato zainstalowane lub nie podjeto prob zain-
stalowania jakiegokolwiek oprogramowania lub urzadzenia, ktére mogtoby stuzy¢ do nieuprawnionego
rejestrowania lub pozyskiwania danych kart ptatniczych lub numeréw PIN;

elementy Terminala POS oraz innych urzadzen wykorzystywanych do obstugi transakgji z uzyciem kart
ptatniczych nie zostaty podmienione przez osoby do tego nieuprawnione,

elementy Terminala POS oraz innych urzadzen wykorzystywanych do obstugi transakgji z uzyciem kart
ptatniczych nie nosza sladéw uszkodzen lub otwierania.

Inspekcja powinna zosta¢ przeprowadzona takze w kazdym innym momencie wystapienia podejrzenia in-
gerencji w elementy Terminala POS oraz innych urzadzen wykorzystywanych do obstugi transakgji z uzyciem
kart ptatniczych.




